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Modifierade dronare
och terrorhotet

Anvandningen av obemannade flygfarkoster,
dronare, blir allt vanligare. Tekniken fyller en viktig
funktion i olika delar av samhallet men kan ocksa
utnyttjas av den eller de som utgér ett hot.

Den kommersiella marknaden fér dronare har vuxit
under senare ar vilket bidragit till ett stérre utbud och
lagre priser. Marknaden erbjuder idag manga olika
modeller av drénare som i sitt grundutférande kan bara
mindre laster.

Anvandningen av dronare
bland valdsbejakande
extremister

Dronare anvands idag av valdsbejakande extremister i
vapnade konflikter varlden éver. Tekniken anvands bade
for att utféra attentat och i syfte att sprida propaganda.

Det finns fall i Europa dar drénare forekommit som ett
tankbart tillvagagangssatt tidigt i attentatsplaneringen.
Att dronare ar lagliga att inforskaffa och kan anvandas
mot mal som ar svara att nd med andra metoder bidrar
sannolikt till att tekniken ses som ett tankbart alternativ.

Samtidigt ar dronare som modifieras for att kunna
anvandas som ett vapen forhallandevis dyra och kraver
mer forkunskap jamfért med andra, mer |attillgangliga,
metoder. FOr att utrusta en dronare med exempelvis
sprangmedel kravs i regel etablerade kontakter i den
kriminella varlden och kunskaper i hur man hanterar
sprangmedel.

Anvandningen av drénare medfor ocksa storre risker
att bli upptackt av rattsvardande myndigheter, till exem-
pel i samband med inkop eller vid rekognoscering. Sam-
tidigt ar kommersiella dronare vaderkansliga och har en
begransad rackvidd.

De typer av drénare som potentiellt kan utrustas med
sprangmedel ar forhallandevis lattillgangliga och-enkla
att anvanda &ven for personer som saknar tidigare flyg-
erfarenhet eller teknisk kompetens. Kriget i Ukraina-har
paskyndat utvecklingen och aven inspirerat andra aktorer

att anvanda tekniken.

| vastvarlden har kriminella natverk anvant dréonare for
bland annat smuggling. Aven oidentifierade aktorer har
genomfort politiska manifestationer med hjalp av tekniken.
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Anvandningen av dronare forekommer
bland valdsbejakande extremister oaktat
ideologisk drivkraft. Sarskilt vanligt ar det
bland yngre garningspersoner.
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Hotet framévw’

Valdsbejakande extremister foljer knik'utvec:klingen [
samhallet i stort och utvecklar hela tiden nya metoder for
att starka sin formaga. | takt med att marknaden for dré-
nare vaxer finns det en risk att tekniken kommer bli mer
vanligt forekommande i terrorattentatsplanering framdéver.

Det finns ocksa en risk att utbudet av fardigmodifierade
dronare pa den illegala marknaden okar, vilket bade
kriminella aktorer och terrorhotaktdrer kan utnyttja.

Nationellt centrum for terrorhotbedémning (NCT) gor
strategiska bedémningar av terrorhotet i och mot Sverige.
NCT utgérs av personal fran Forsvarets radioanstalt (FRA),
Militara underrattelse- och sakerhetstjansten (Must) och

Séakerhetspolisen.

) 'alﬂ'metoden kan bli me

tillganglig for statliga aktérer som anvander ombud for &
. orsaka storningar i luftrummet eller genomfora riktade
. sabotageaktioner i Europa.

Det &r ocksa troligt att anvandningen av drénare i andra
syften an direkta attentat kommer att 6ka, till exempel for
. smuggling, rekognoscering eller ordningsstérningar.

Varje ar presenterar NCT en strategisk bedémning av
terrorhotet i och mot Sverige i form av en helarsbedémning.
NCT gér ocksa lépande bedémningar av omstandigheter
som beror — eller kan komma att beréra — terrorhotet pa sikt
i syfte att 6ka kunskap och darigenom den samlade forma-
gan att motverka terrorhotets utveckling i ett tidigt skede.
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