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Inledning

Bakgrund

Det ar av stor vikt for Sveriges sdakerhet att verksamhetsutovare som bedriver
sakerhetskanslig verksamhet har ett fullgott sakerhetsskydd. Verksamhetsutdvaren
ansvarar for sitt eget sdakerhetsskydd och ska se till att regelverken foljs. For att
sdkerstdlla detta kravs ett prioriterat och systematiskt sdkerhetsskyddsarbete i
organisationen. Ett viktigt verktyg for att sdkerstalla ett fullgott sakerhetsskydd ar
regelbunden uppfoljning och kontroll. Genom att kontrollera sakerhetsskyddet kan
verksamhetsutovaren identifiera sarbarheter och avvikelser i sakerhetsskyddet och
vidta atgarder for att sakerstalla att den sakerhetskansliga verksamheten har ett
adekvat skydd.

Syfte

Detta material syftar till att fungera som ett stod i arbetet med kontroll av
sakerhetsskydd for verksamhetsutovare som tillampar 2 kap. 14 § PMFES 2022:1
Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) om kontroll och
uppfoljning av sakerhetsskyddet.

Stodmaterialet beror inte kontrollen av att en motpart foljer kraven i ett
sakerhetsskyddsavtal enligt 4 kap. 5 § forsta stycket sakerhetsskyddslagen 2018:585
och 7 kap. 8 § PMFS 2022:1.

Underlag

Stodmaterialet grundas pa:
e kraven pa kontroll enligt siakerhetsskyddslagstiftningen,
o erfarenheter och exempel fran sidkerhetsskyddschefer och
o kravet pa att resultatet av kontrollen ska dokumenteras.

Lasaren rekommenderas @ven att ta del av Sakerhetspolisens vagledningar om
sakerhetsskydd for exempel pa vad kontroller kan omfatta.

Stodmaterialets uppléagg

Stodmaterialet bestar av tva delar.

I kapitel 1 beskrivs kravet pa kontroll av sdakerhetsskydd enligt
sakerhetsskyddslagstiftningen och vilket ansvar den hogsta ledningen respektive
sakerhetsskyddschefen har for kontroller av den sakerhetskénsliga verksamheten.

I kapitel 2 presenteras exempel for planering av kontroller, genomforandet och hur
resultaten fran kontrollen kan anvandas. Avsnittet avslutas med hur erfarenheter fran
kontroller kan tas tillvara.




1 Kravet pa kontroll av sdakerhetsskydd

1.1 Sakerhetsskyddslagstiftningen

Det ar viktigt att sdkerhetskyddsarbetet f6ljs upp
och utvecklas vid behov. Darfor behover en
verksamhetsutovare utvardera om siakerhets-
skyddsatgarderna ger effekt och kontrollera att
verksamheten foljer regelverket for sakerhets-
skydd. Detta arbete kan goras pa flera olika sétt,
men ett grundlaggande krav ar att arbetet

Sakerhetsskyddslagen (2018:585)

2 kap. 1 § tredje stycket

Verksamhetsuttvaren ska &ven kontrollera sékerhets-
skyddet i den egna verksamheten, anmaéla och
rapportera sadant som &r av vikt fér sékerhets-
skyddet och i 6vrigt vidta de atgarder som kréavs enligt
denna lag.

2 kap. 7 § andra stycket

Sakerhetsskyddschefen ska leda och samordna
sakerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt lagen och de foreskrifter
som har meddelats i anslutning till lagen. Detta ansvar
kan inte delegeras.

7 kap. 1 § andra punkten

Tillsynsmyndigheten far besluta att ta ut en sanktions-
avgift av en verksamhetsutdvare som inte har
kontrollerat s&kerhetsskyddet i den egna verksam-
heten enligt 2 kap. 1 § tredje stycket eller féreskrifter
som har meddelats i anslutning till den bestammelsen.

genomfors systematiskt. Det innebar att
verksamhetsutovaren behover planera kontroll-
arbetet samt att kontroller sker regelbundet och
dokumenteras. Att verksamhetsutovaren och
sakerhetsskyddschefen ska kontrollera
sdakerhetsskyddet i den egna verksamheten
regleras i sdkerhetsskyddslagen och

PMFS 2022:1.

Sakerhetspolisens foreskrifter om
sakerhetsskydd (PMFS 2022:1)

1kap.4 §
Beddmningar, beslut, planer och atgarder samt
uppfoljning enligt féreskrifterna ska dokumenteras.

2kap.14 §
Verksamhetsutdvaren ska systematiskt
1. utvardera om sékerhetsskyddsatgéarderna
ger avsedd effekt
2. identifiera brister och sarbarheter i
sakerhetsskyddet, och
3. i0vrigt kontrollera och fdlja upp att
verksamheten foéljer regelverket for
sékerhetsskydd.

Verksamhetsutdvaren ska i en atgardsplan redovisa
de atgarder som behdvs fér att omhanderta
awikelser. | planen ska det anges vilken funktion som
ansvarar for atgarderna. Planen ska uppdateras
|6pande.
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1.2 Ledningens och sakerhetsskyddschefens ansvar for kontroll av

sakerhetsskyddet

Verksamhetsutovaren och siakerhetsskydds-
chefen har i sakerhetsskyddslagstiftningen ett
utpekat ansvar for kontrollen av sakerhets-
skyddet. For att kunna genomfora effektiva och
adekvata kontroller av sakerhetsskyddet bor
ledningen och sakerhetsskyddschefen

Ledningens ansvar
Ledningen &r ytterst ansvarig for att sékerhetsskydds-

lagstiftningen efterlevs. Ledningen &r aven ansvarig for

budget- och resursfragor och har ddrmed en central
roll i att skapa goda forutsattningar for
sakerhetsskyddschefens arbete. Sakerhetsskydds-
fragor behover darfor diskuteras kontinuerligt och ett
satt for ledningen att folja upp sédkerhetsskydds-
arbetet och hur det kontrolleras kan exempelvis vara
att diskutera foljande fragestaliningar:

e  Om ledningen har k&nnedom om
verksamhetens sékerhetsskyddsanalys.

e Om ledningen har kunskap om och forstaelse
for verksamhetens skyddsvarden, hoten mot
den sakerhetskansliga verksamheten och
verksamhetens sérbarheter.

e Om organisationens chefer har kdnnedom om
vilka atgarder som ska vidtas i deras
verksamhetsdel om en sarbarhet i sdkerhets-
skyddet upptécks.

e  Om det finns interna foreskrifter avseende
sdkerhetsskydd som &r aktuella och tillampas.

e  Om sakerhetsskyddschefen har
férutsattningar for att uppfylla det som
aligger funktionen enligt sékerhetsskydds-
lagen.

e  Om ledningen har k&nnedom om hur
verksamhetens sékerhetsskyddsarbete
kontrolleras.

e Om det finns en plan fér nar under
verksamhetsaret kontroller ska utforas och
pa vilket satt.

e  Om ledningen har kdnnedom om resultatet av
genomfdrda kontroller.
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kontinuerligt 6vervaga vilka kontroller som ska
ske och hur dessa ska genomforas.

Nedan finns en checklista pa fragor som
ledningen och siakerhetsskyddschefen kan stélla
sig i arbetet med kontroller av sdkerhetsskyddet.

Sakerhetsskyddschefens ansvar
Sakerhetsskyddschefen ska leda och samordna
sékerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt lagen. Fragor for
sakerhetsskyddschefen att stélla sig infér planering av
kontrall av sékerhetsskyddet kan till exempel vara:

e Om interna foreskrifter reglerar vem som
ansvarar for vad avseende sakerhetsskydd.

e Om interna forskrifter ar implementerade och
efterlevs.

e Nar under verksamhetsaret kontroller ska
utforas och om de behdéver férankras med
ledningen.

e Vilket satt kontrollerna ska genomféras pa.

e  Om rapporteringsvagar ar férankrade i
organisationen nar en sarbarhet upptéacks.

e Om sakerhetsskyddschefen far rapporter om
sakerhetshotande handelser och sarbarheter i
sakerhetsskyddet.

e  Om medarbetarna har den forstaelse de
behdver om verksamhetens skyddsvarden och
hotet gentemot dessa.

e  Om medarbetarna har den forstéelse de
behover for de planerade sékerhetsskydds-
atgarder som ska vidtas.
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Kontroll av sakerhetsskyddsarbetet kan genomforas pa manga olika sitt. Ovan presenteras ett ramverk
for hur en verksamhet kan ga till vaga i kontrollen av sakerhetsskyddsarbetet.

2.1 Planering

Verksamhetsuttvare bor i planeringsstadiet
lagga grunden for ett tillvigagangssatt som kan
identifiera brister och sarbarheter i sikerhets-
skyddet. Vid planeringen av kontrollerna kan
verksamhetsutdvaren med fordel utga fran redan
befintliga tillvagagangssatt som finns for kontroll
av den specifika verksamheten. Det &r dven
viktigt for verksamhetsutovaren att prioritera
vad som ska kontrolleras.

2.1.1 Utga ifran befintligt material och rutiner

Ett forsta steg for att avgora vilka kontroller som
ska genomforas ar att undersoka vilken typ av
relevanta planer, beslut och 6vrig information om
sakerhetsskyddet som redan finns inom
organisationen utover sakerhetsskyddsanalysen
och sdkerhetsskyddsplanen. Exempelvis kan den
som utfor kontrollen utga fran framtagna rutiner
och stoddokument kopplat till sakerhetsskydds-
lagstiftningen.

Utover sakerhetsskyddslagstiftningen finns flera
andra regelverk som stéller krav pa kontroll och
att verksamhet ska bedrivas enligt géllande ratt.
En verksamhetsutovare kan undersoka vilka
regelverk med sadana krav som de tréffas av och
hur de eventuellt liknar eller skiljer sig at.
Regelverkens likheter i kraven pa kontroll
medfor att vissa forfaranden kan komma att likna
varandra. Kraven i andra regelverk kan komma
att skilja sig at och behover da omhéandertas och
kontrolleras var for sig. Sakerhetsskyddsarbetet
kan i praktiken ha beroringspunkter med arbete
som gors i andra delar av organisationen, som
till exempel analysarbete, incidenthantering och
sakerhetsatgarder. Genom att samordna arbetet
med olika processer internt kan arbetsbelastning
och risken for dubbelarbete minska.

Notera:

Personer som arbetar med kontroller av
sékerhetsskydd behdver vara behoriga att ta del
av den information som kontrollen omfattar. Detta
behdver beaktas vid eventuella samarbeten med
andra inom organisationen.
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Exempel pa andra regelverk och processer som kan ha beroringspunkter med kontroll av

sakerhetsskydd

Inkép och upphandling

Internrevision
Personuppgiftshantering

Beredskapsarbete
it-system

Arbetsmiljo

2.1.2Prioritera och valj inriktning

Det gar inte att kontrollera hela verksamheten
eller alla bestaimmelser samtidigt. For att avgora
vad som ska kontrolleras &r det fordelaktigt att
forst gora ett urval for att sedan ta fram en plan
for nar och hur kontroller ska genomforas. Vissa

verksamhetsutovare kallar detta for kontrollplan.

En kontrollplan kan inbegripa vilka delar av
verksamheten som ska kontrolleras, vilket satt
kontrollerna ska goras pa och vilka
bestammelser som ska omfattas. En variation i
urvalen kan skapa en bredd i kontroll-
verksamheten och ge en mer heltackande bild av
sakerhetsskyddets andamalsenlighet. Tank pa
att vissa kontroller regleras i sakerhetsskydds-

Personalsakerhet/HR

Intern styrning och kontroll

Utveckling av it-system,/Inkdp

Utbildningsverksamhet

Diarieféring och posthantering

Informationsséakerhet och it-sakerhet

Fastighet/fysisk sakerhet Arkiv

Utlamnande av allman handling/
sekretess/ sakerhetsskyddsklassificering

Medarbetarundersokningar

lagstiftningen och darmed alltid ska genomforas,
exempelvis sdakerhetsloggning och sakerhets-
overvakning enligt 4 kap. 25-31 §§ PMFS 2022:1.

En organisations verksamhetsgrenar skiljer sig at
bade till innehall och komplexitet vilket innebar
att kontrollen bor utformas utifran den specifika
verksamhetsdelen. Sakerhetsskyddslagstiftningen
ska foljas men tillvagagangssattet kan se olika ut.

Inom en verksamhet kan det framkomma
uppgifter om misstankta eller konstaterade
sarbarheter i sakerhetsskyddet som tidigare varit
okdnda. Nar sadana situationer uppstar ar det
viktigt att beddma om héandelsestyrda kontroller
behover prioriteras framfor det planerade arbetet.

Exempel pa urval for inriktning av kontrollen

e Omraden som ror bestédmmelser som det har rapporterats sdkerhetshotande héndelser eller incidenter

om.

e  Omraden som ror bestammelser for de hgsta skyddsvardena.
e En enskild bestdmmelse som kontrolleras i alla delar av verksamheten som bedriver sékerhetskanslig

verksamhet.

e Dokumenterade beslut och rutiner som ska finnas enligt sakerhetsskyddslagstiftningen.
e Teman (fysisk sakerhet, informationssékerhet och personalsékerhet).
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2.2 Genomfor kontrollen

2.2.1 Kommunikation

For att uppna onskvard effekt av kontrollen ar
det viktigt med en god kommunikation mellan
alla berorda delar i verksamheten. Att
exempelvis informera den berérda
verksamhetsdelen och ledningen om att en
kontroll initieras ger verksamhetsutovaren en
mojlighet att forbereda sig. Det kan till

exempel handla om att ha relevant
dokumentation tillganglig for granskning och
ratt personal pa plats vid tillfdllet for kontrollen.
Att uppratthalla en bra kommunikation under
kontrollen kan 6ka fortroendet och férvantans-
bilden fran bade ledningen och den berérda
verksamhetsdelen och darmed minska risken for
missforstand. Att kommunicera resultatet efter
genomford kontroll mojliggor att resultatet av
kontrollen kan forankras battre i organisationen.

2.2.2 Upplagg och metod

Det finns manga olika sétt att systematisera och
genomfora kontrollen. Gemensamt for samtliga
kontroller ar att ndgon form av information eller
data behover samlas in, sammanstallas,
analyseras och bedomas.

Kontroller innehaller manga dimensioner. De
kan fokusera ensidigt pa exempelvis
regelefterlevnad men dven pa kvalitet. Kontroller
kan dven omfatta enskilda eller flera
bestimmelser i regelverket. Hur en kontroll
genomfors kan alltsa variera och det ar darfor
sarskilt viktigt att fundera 6ver vad syftet med
kontrollen dr och anpassa upplagget efter det.

Nedan ges nagra exempel pa olika typer av
metoder for att genomfdra en kontroll.

En praktisk kontroll av den sékerhetskansliga
verksamheten innebér att en verksamhet testar
sakerhetsskyddet.

Ett praktiskt test kan vara att genomfora
penetrationstester for att sakerstalla att
sakerhetskraven som finns pa informations-
system som &r av betydelse for Sveriges sakerhet
efterlevs.

Vidare kan en verksamhet utfora praktiska tester
pa verksamhetens fysiska skydd. Exempel kan
vara att testa 1ds, larm och passersystem eller att
kontrollera att verksamheten efterlever kraven
som finns i beskrivningen av dimensionerande
antagonistiska formagor (DAF), om
verksamheten har blivit tilldelad en sadan.

En automatisk kontroll kan vara inbyggd i
verksamhetsutdvarens processer, system och
rutiner.

Ett exempel pa en automatisk kontroll kan vara
att anvanda ett diarieforingssystem som inte
mojliggor att en handling diariefors om den inte
har en anteckning om sakerhetsskyddsklass.
Viktigt att tanka pa ar att denna typ av kontroll
inte reglerar om uppgifter delas in i adekvat sa-
kerhetsskyddsklass. Det sdkerstaller inte

heller att alla sakerhetsskyddsklassificerade
handlingar endast finns i system som ar
anpassade for sakerhetsskyddsklassificerade
uppgifter. Ett mojligt satt att fanga den typen

av aspekter ar att anvanda sig av stickprov dar
verksamhetsutovaren kontrollerar ett antal hand-
lingar for att bedoma om de har en

adekvat anteckning om sakerhetsskyddsklass. Ett
sadant stickprov kan ge en indikation eller se om
det finns behov av att genomfora
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utbildningsinsatser avseende hur verksamheten
delar in sakerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklass och forser handlingar
med anteckning om sdkerhetsskyddsklass.

Ett annat exempel ar att en verksamhetsutovare
skapar digitala utbildningar som anstallda maste
genomfora samt bli godkdnda pa for att kunna
delta i siakerhetskanslig verksamhet. Sddana
utbildningar kan exempelvis rikta sig till
anstadllda som ska anvanda en barbar dator som
kan hantera siakerhetsskyddsklassificerade
uppgifter, fa tillgang till informationssystem som
ar av betydelse for Sveriges sakerhet eller som
ska fatta beslut utifran kraven i sakerhetsskydds-
lagstiftningen. En verksamhetsutovare kan
genom sadana automatiserade utbildnings-
kontroller 6ka mdojligheten till att anstdllda ar
medvetna om vilka krav som f6ljer av sakerhets-
skyddslagstiftningen. Automatiserade
utbildningskrav sakerstaller dock inte att alla
anstallda som har tillgang till en barbar dator
som kan hantera sikerhetsskyddsklassificerade
uppgifter har kinnedom om samtliga krav. Det
kan darfor vara nodvandigt att genomfora
uppfoljande utbildningsinsatser.

Vidare kan en verksamhetsutovare anvanda sig
av system som medfor att det kontinuerligt sker
kontroller av det fysiska sdkerhetsskyddet.
Exempel pa sadan atgard ar att anvanda sig av
ett inpasseringssystem som kraver att personalen
anvander sig av bade passerkort och kod for att
kunna f3 tillgang till den sékerhetskénsliga
verksamheten.

En foérenklad kontroll kan vara att en
verksamhetsutovare skickar ut en blankett till
medarbetare som arbetar i den sdkerhetskansliga
verksamheten.

Exempel pa en sadan sjalvskattningsblankett ar
att verksamhetsutovaren skickar ut en lista dar
enskilda bestammelser beskrivs och dar
regelefterlevnad av respektive bestimmelse
bekraiftas med signatur och datum. Protokollet
aterrapporteras till sakerhetsskyddschefen.
Forfarandet kan @ven kombineras med en
utbildningspresentation till chefer for att sprida
kunskap om sdkerhetsskydd i organisationen.

Det ar viktigt att tdnka pa hur denna kontroll ska
genomforas. Bedomningarna som gors i listan
behover vara underbyggda och ge en réttvisande
bild av maluppfyllelsen.

Exempel pa en forenklad kontroll

Datum och signatur for
bekréftelse

Sékerhetsskyddsklassificerade uppgifter behandlas endast i informationssystem
eller lagringsmedium som &r godkénda for aktuell klass (3 kap. 1 § PMFS 2022:1).

Lagringsmedier som innehaller uppgifter i sékerhetsskyddsklassen konfidentiell eller
hégre inventeras minst en gang per ar (3 kap. 21 § PMFS 2022:1).
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En fordjupad kontroll med intervjuer kan arbetet ar adekvat och inte. Kontrollens

utgora ett bra komplement till skriftlig inriktning avgor vilka personer och funktioner
dokumentation eftersom de kan 6ka forstaelsen som ar aktuella att intervjua. Frageunderlaget
for verksamheten och de bakomliggande kan i vissa fall med fordel skickas ut till de
orsaker till varfor och nér sakerhetsskydds- berdrda personerna innan intervjutillfallet.

Exempel pa fordjupad kontroll med intervjuer - kontrollera om séakerhetsskyddsklassificerade

handlingar har en anteckning om sakerhetsskyddsklass

Valj tva avdelningar som hanterar sékerhetsskyddsklassificerade uppgifter i olika sékerhetsskyddsklasser.
Ta fram intervjufragor med utgangspunkt till verksamhetens rutiner for indelning av sékerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklass och att forse sékerhetsskyddsklassificerade handlingar med
anteckning om sakerhetsskyddsklass.

e Valj slumpmassigt ut handlaggare och chefer pa de tva avdelningarna.

e Genomfor forst intervjuer med medarbetare for att sedan stédmma av eventuella fragetecken med cheferna.
Fraga medarbetarna

o hur de gar tillvaga for att beddma om uppgifterna &r sékerhetsskyddsklassificerade och i vilken

sakerhetsskyddsklass

o om de kanner till rutinerna for indelning av sékerhetsskyddsklassificerade uppgifter i sdkerhets-
skyddsklass

o om de anser att det fanns férbattringsbehov i utbildning eller systemstdd kopplat till hur indelningen
ska ga till.

e Fraga cheferna
o hur de sékerstéller att medarbetare har den kompetens som krévs for att dela in en sakerhets-
skyddsklassificerad uppgift i sakerhetsskyddsklass
o hur de sékerstaller att uppgifter indelas i adekvat sékerhetsskyddsklass.

2.2.3 Sammanstalla och bedéma underlag

Nar informationsinhdmtningen &r klar behéver
underlaget analyseras och bedomas utifran de
bestammelser som kontrollen har utgatt fran.
Det ar bra att dokumentera tillvigagangssattet
och resultatet av kontrollen i till exempel en
rapport sa att informationen sparas.
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2.3 Dokumentera resultatet av kontrollen

Resultatet av kontrollarbetet kan tas om hand pa
olika satt. Avvikelser och sarbarheter ska
dokumenteras. Beroende pa omfattning kan
avvikelserna och sarbarheterna dokumenteras
antingen i en atgardsplan eller i sdkerhets-
skyddsanalysen/sakerhetsskyddsplanen.

2.3.1 Rapport med identifierade avvikelser och
nar de ska vara atgardade

Nar kontrollen ar utférd kan den funktion som
genomfort kontrollen sammanstalla och
dokumentera resultatet i exempelvis en rapport.
I den rapport som beskriver kontrollens resultat
ska det tydliggoras vad som ska goras for att
verksamheten ska leva upp till lagens krav eller
vad som kan goras for att kvaliteten ska bli
battre. En annan viktig aspekt ar att rapporten
kan behova rikta sig till flera funktioner inom
verksamheten beroende pa vem som har mandat
att dndra eller vidta vissa kravstallda atgarder.
Det ar darfor viktigt att fora en dialog med alla
relevanta funktioner och tydligt redogora vem
som ar ansvarig for att atgarda vilken avvikelse.

Av rapporten bor det ocksa framga datum for
ndr avvikelserna ska vara atgardade.
Uppfoljningstiden bor anpassas utifran
avvikelsernas art och omfattning. De eller den
som rapporten riktar sig till bor redovisa hur
varje avvikelse har atgardats.

2.3.2 Aterkoppling och dialog

Om den som utfor kontrollen direkt konstaterar
akuta sarbarheter i sdkerhetsskyddet kan dessa
med fordel meddelas omedelbart och i
anslutning till kontrolltillfallet. Det ger
verksamhetsutdvaren mojlighet att tidigt paborja
arbetet med forbattringsatgarder for avvikelser
som kommer att ndimnas i slutrapporten.
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Nar det dr dags att presentera rapporten med
konstaterade avvikelser gors det med fordel
muntligt. Detta for att sakerstalla att de berdrda
har forstatt de sarbarheter och avvikelser som
presenteras. Tillfallet ger dven verksamheten
mojlighet att stdlla fragor och kan ses som en
mojlighet att ge vagledning i sakerhetsskydd.
Vid motet kan det dven ges exempel pa hur
andra delar av organisationen arbetar pa det
aktuella omradet.

2.3.3Atgardsplan

Verksamhetsutovaren ska i en atgardsplan
redovisa de atgarder som behovs for att
omhéanderta avvikelser. I atgardsplanen ska det
anges vilken funktion som ansvarar for
atgarderna. Det kan dven vara fordelaktigt att

i atgardsplanen dokumentera nar avvikelserna
ska vara atgardade.

Atgirdsplanen ir ett komplement till arbetet
med sdkerhetsskyddsanalysen och sdkerhets-
skyddsplanen. Syftet med atgardsplanen ar att
verka som ett dokument for systematiska och
kontinuerliga kontroller, utan att sakerhets-
skyddsanalysen och sdkerhetsskyddsplanen
ska behova uppdateras och faststdllas vid varje
tillfalle en avvikelse eller sarbarhet identifieras.

2.3.4 Sakerhetsskyddsanalys och
sakerhetsskyddsplan

Om kontrollen visar pa omfattande avvikelser
eller tidigare oidentifierade sarbarheter kan det
finnas behov av att hantera dessa i sakerhets-
skyddsanalysen och sdkerhetsskyddsplanen.
Detta innebaér att verksamhetsutdvaren
behover uppdatera och faststdlla dokumenten
panytt (2 kap. 1 § sdkerhetsskyddsforordningen
2021:955 och 2 kap. 10 och 12 §§ PMFS 2022:1).
Exempel pa nér sakerhetsskyddsanalysen och
sakerhetsskyddsplanen kan behdva uppdateras
ar nar det finns behov av att planera och vidta
nya eller ytterligare sakerhetsskyddsatgarder.
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En avvikelse eller en sarbarhet som snabbt gar att

atgarda och som bedoms ha liten betydelse for
sakerhetsskyddsatgardens sammantagna effekt
behover inte tillforas sakerhetsskyddsanalysen.
Ett exempel pa detta kan vara att justera i
befintliga rutiner och géra mindre dndringar i
beslutade sakerhetsskyddsatgarder.

Nar sakerhetsskyddsanalysen och sikerhets-
skyddsplanen ska uppdateras och faststallas bor
de kvarstdende sarbarheterna och sakerhets-
skyddsatgarderna som framgar av atgardsplanen
tillféras dokumenten.

2.4 Ta tillvara pa erfarenheter fran kontrollen

Det ar viktigt att utvardera arbetet med
kontroller. Det bor goras savil i ledningen som
av chefer och medarbetare. Utvarderingsfragor
kan exempelvis vara:

e Ar ansvaret for kontroll av den sikerhets-

kansliga verksamheten tydlig och kand
hos verksamhetsutovaren?

e Genomfors kontroller av sdkerhets-
skyddet regelbundet i verksamheten?

e Leder kontrollerna till att nodvandiga
atgarder vidtas?

e Ar de genomforda kontrollerna adekvat
genomforda sett till den sdakerhets-
kansliga verksamhet som kontrolleras?

e Forbattrar kontrollerna siakerhetskydds-
arbetet?

e Har ledningen kunskap om arbetet med
och resultatet av kontrollerna?

e Genomfors kontroller enligt kontroll-
planen?

e Resulterar kontroller i atgarder som
omhandertar grundorsakerna till
avvikelser?
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Notera:

Det ar alltid verksamhetsutdvaren som ansvarar
for sitt sékerhetsskydd och som ska sakerstalla
att sdkerhetsskyddet &r fullgott.

Olika verksamheter har olika férutsattningar for
att genomfdra kontroller av sitt sékerhetsskydd.
Genom att utvardera hur kontroller planerats,
genomforts och aterkopplats far verksamheter
storre mojlighet att utveckla kontrollformer som ar
anpassade efter verksamhetens specifika
férutsattningar.
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